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Hans Minten ITE =

BERSECURIT
Geboren: 15 september 1976

Woonplaats: Emmen

Nationaliteit: Nederlands

Talen: Nederlands (vioeiend), Engels (vioeiend), Duits (basis)
Rijbewijs: A, B

E-mail: hans@mite3.nl

Telefoon: +31 (0)85 0516 138

LinkedIn: linkedin.com/in/hans-minten-5421832b

Profiel

Hands-on cybersecurityspecialist met ruime ervaring in pentesting, threat hunting, infrastructuur en
operations. Combineert diepgaande technische kennis met een pragmatische aanpak.
Gespecialiseerd in kwetsbaarheidsanalyse, offensieve security en SOC-processen. Medeoprichter van
Medeoprichter van MITE3 Cybersecurity en actief betrokken bij security community’s zoals het
LPT-programma van EC-Council. Ervaren in complexe omgevingen bij zowel overheidsorganisaties als
commerciéle partijen, waaronder luchtvaart, retail, zorg, financiéle dienstverlening en semioverheid.

Werkervaring

MITE3 Cybersecurity

Medeoprichter & Cybersecurity Expert (mei 2078 — heden)

Als mede-eigenaar verantwoordelijk voor technische securitytesten, audits en adviestrajecten voor
MKB en grootbedrijf. Gespecialiseerd in pentests, red teaming en threat hunting. Biedt ondersteuning
bij normimplementaties (zoals 1ISO 27001) en volwassenheidsanalyses.

Projecten uitgevoerd voor: Axxemble, Carerix, ChaletsPlus, DataMasterminds, Gadero, Otto,
SoftwareBorg, Tuindeco.

EC-Council

LPT Advisory Board Member (aug 2077 - heden)

Lid van de internationale adviesraad van EC-Council voor het Licensed Penetration Tester (LPT)
programma. Draagt bij aan de inhoudelijke doorontwikkeling van het certificeringstraject, toetst de
relevantie ten opzichte van de marktpraktijk en levert feedback op examenvorm, positionering en
inhoudelijke vernieuwing.
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Transavia

Senior Security Operations Center Analyst - a.i. (feb 2024 - heden)

Verantwoordelijk voor het versterken van de security-operatie als senior SOC-analist (Tier 2/3). Richt
zich op het optimaliseren van detectie- en incident response-processen en de dagelijkse aansturing
en coaching van het SOC-team.

Sociale Verzekeringsbank

Senior Security Operations Center Analyst - a.i. (feb 2022 - jan 2024)

Leidde de dagelijkse operatie van het SOC en begeleidde teamleden in dreigingsanalyse en
incidentrespons. Richtte zich op het verbeteren van detectiemethoden en het implementeren van
nieuwe use cases en SIEM-detectieregels.

Wehkamp

Senior Security Analyst (jun 2017 - jan 2022)

Verantwoordelijk voor de dagelijkse securitymonitoring, threat detection en incident response.
Fungeerde als interne securityconsultant en leidde trainingen, awarenessprogramma'’s en technische
assessments. Werkte mee aan fraudeonderzoeken in samenwerking met overheidsinstanties.

Senior Network Security Engineer / Team Lead Network & Security (apr 2075 - jan 2022)
Codrdineerde het Netwerk & Security-team. Beheerde kritieke infrastructuur, implementeerde
netwerkbeveiligingsmaatregelen en voerde probleemanalyses uit bij complexe storingen en
incidenten.

IT Security Engineer (mei 20712 — apr 2015)
Beheerde en ondersteunde netwerk-, security- en servercomponenten van de e-commerce
infrastructuur. Richtte technische logging, detectie en authenticatie-inrichtingen in.

NORISK IT

Senior IT Engineer (jan 1998 — mei 2012)
Voerde bij klanten (o.a. ziekenhuizen, gemeenten, hogescholen) implementaties uit van netwerken,
servers en security-oplossingen. Leverde maatwerkoplossingen in high-availability omgevingen.

Teamlead Servicedesk (periode overlappend)
Leidde een team van 12 engineers en coordineerde 1e t/m 3e lijns incidenten. Verantwoordelijk voor
de verdeling van werkzaamheden en borging van servicekwaliteit.

Service Engineer (startfunctie)
Onderhield en installeerde hard- en software bij klanten. Loste voor klanten complexe
systeemstoringen op locatie op.
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Opleiding en certificeringen

@ Opleidingen

°

[5%)

HBO Security Management - (NCOI, 2020 - 2021)
Focus op informatiebeveiliging, risicomanagement, ISMS-implementatie en normenkaders
zoals 1ISO 27001, NEN 7510 en BIG.

Certificeringen (actief)

Certified in Cybersecurity (CC) - (ISC? 2023)

Blue Team Level 1 — (Security Blue Team, 2022)

Blue Team Security — (Security Blue Team, 2022)

Certified Red Team Operator — (RedTeam Security Training, 2018)
Registered Open Source Intelligence Analyst (OSINT) - (IACA, 2078)
eLearnSecurity Junior Penetration Tester (eJPT) — (INE Security, 2017)
Licensed Penetration Tester (Master) — (EC-Council, 2016)

eLearnSecurity Network Defense Professional (eNDP) — (INE Security, 2016)
EC-Council Certified Security Analyst (ECSA) - (EC-Council, 2013)

Certified Ethical Hacker (CEH) - (EC-Council, 2012)

Leiderschap & beinvloeding

Mastering your Excellence - (People Unlimited, 2024)

Information Operations: Influence, Exploit, and Counter — (Black Hat USA, 2023)
Advanced Practical Social Engineering - (Black Hat USA, 2017)

Micro & Subtle Expressions — (Paul Ekman Group, 2017)

./ Security & IT trainingen

SecurityScorecard - Elective Technical Expert — (Sophos, 2020)
Sophos Central Endpoint & Server Engineer - (Sophos, 2020)

Sophos XG Firewall Engineer — (Sophos, 2020)

Full-Force Red Teaming - (RedTeam Security Training, 2018)
Mimecast Technical Professional (End User, Sales, Gateway, Archive) — (Mimecast, 2018)
Phishing Countermeasures - (Charles Sturt University, 2018)

Unix Badge - (PentesterLab, 2018)

Palo Alto Accredited Configuration Engineer — (Palo Alto, 2017)

ITIL Foundation v3 - (20717)

Comptia CNIP Network Infrastructure Professional - (CompTIA, 2010)
Comptia IT Operations Specialist — (CompTIA, 2070)

CompTIA Network+ — (CompTIA, 2010)

CompTIA A+ — (CompTIA, 2008)

CompTIA Server+ — (CompTIA, 2006)
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M platform- & hardwarecertificeringen

VMware Certified Professional 5 - (VMware, 2012)

VMware Certified Professional 4 - (VMware, 2010)

Citrix CCA - (2006)

VMware Certified Professional 2 - (VMware, 2006)

Cisco CCNA 4.0

F5 Load Balancer 101/201

Fujitsu Siemens (Primergy Server, Workstations, Laptops)

HP APS & AIS (servers, storage, blades, werkplekken, printers)
IBM X-Series Server Specialist

Microsoft MCP - (Managing and Maintaining Windows Server 2000 & 2003)
NetApp Storage Professional

VMware Certified Professional 3

Technische vaardigheden en kennis

.1/ Security & risicobeheersing

Ervaren in het uitvoeren van pentests, red teaming en threat hunting
Opzetten van detectie- en responseprocessen binnen SOC-omgevingen
Beheer van kwetsbaarheden (vulnerability management) en follow-up
E-mailbeveiliging (SPF, DKIM, DMARC) en bewustwordingscampagnes
Analyseren van IOC’s en coordineren van incident response

Cloud & infrastructuur

Ervaring met cloudplatformen zoals AWS en Microsoft 365
Netwerksegmentatie, firewallbeheer en loganalyse
Implementatie van netwerk- en securitycomponenten in hybride omgevingen

= Platforms & automatisering

Werken met Al-modellen zoals ChatGPT voor automatisering, analyse en tekstgeneratie
Beheer van Windows, Linux, macOS, Android en iOS

Gebruik van scripting en tooling voor automatisering en analyse

Inzicht in platformhardening, detectietechnieken en SIEM-functionaliteit

Normenkaders & best practices

Werken volgens ISO/IEC 27001, BIO en NEN 7510

Toepassing van CIS Controls, OWASP Top 10 en MITRE ATT&CK
Gebruik van ITIL voor incident-, change- en releasemanagement
Praktische ervaring met leveranciers- en ketenbeoordelingen
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